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AVISO LEGAL

e CMMI® es una marca registrada en la Oficina de Marcas y Patentes de EEUU por la

Universidad Carnegie Mellon

e PMBOK® es una marca registrada por el Project Management Institute, Inc.

Todas las demas marcas registradas que se mencionan, usan o citan en el presente curso

son propiedad de los respectivos titulares.

INTECO cita estas marcas porque se consideran referentes en los temas que se tratan,
buscando unicamente fines puramente divulgativos. En ningdn momento INTECO busca con
su mencion el uso interesado de estas marcas ni manifestar cualquier participacion y/o

autoria de las mismas.

Nada de lo contenido en este documento debe ser entendido como concesion, por
implicacion o de otra forma, y cualquier licencia o derecho para las Marcas Registradas

deben tener una autorizacion escrita de los terceros propietarios de la marca.

Por otro lado, INTECO renuncia expresamente a asumir cualquier responsabilidad
relacionada con la publicacion de las Marcas Registradas en este documento en cuanto al
uso de ninguna en particular y se eximen de la responsabilidad de la utilizacion de dichas

Marcas por terceros.

El caracter de todos los cursos editadas por INTECO es Unicamente formativo, buscando en
todo momento facilitar a los lectores la comprensién, adaptacion y divulgacion de las
disciplinas, metodologias, estandares y normas presentes en el ambito de la calidad del

software.
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Escenario de apertura

La empresa COMPASS S.A. dedicada al desarrollo de productos SW y no llevan una buena
gestién de los riesgos. Debido a los problemas generados por este hecho, la directora de la
organizacion decide pedir ayuda un experto en la gestion de los riesgos.

Buenos dias, os presento a Jaime, quién
nos va a ayudar a gestionar los riesgos
en nuestra organizacion.

iPero si nosotros ya tratamos
los riesgos del proyecto!

Figura 1. Escenario de apertura |
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Es cierto. En los proyectos

de los que =oy responsable, siempre
creo un listado con los riesgos que
estimo puedan perjudicar al proyecto.

a

B

Perc no realizas ninguna gesticn del
los riesges, ni lo plasmas en un
plan de gestien de riesgos, jwverdad?

Figura 2. Escenario de apertura Il

Es necesario que empecemos
a gestionar los riesgos de forma
efectiva cuanto antes.

Muchos riesgos se nos escapan,
y al transformarse en problemas

5 es muy costoso resolverlos.
“‘*’h ~
o

Los riesgos son inherentes a
cada proyecto y no siempre son obvios.

Figura 3. Escenario de apertura |
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Introduccidn

Este curso pretende explicar principalmente la importancia de la gestion de riesgos en los
proyectos. Ademas de describir las distintas fases que forman parte del proceso de gestién
también se identificardn ciertas técnicas que pueden ser de gran ayuda a la hora de
identificar y analizar los riesgos. A continuacion se propone una serie de estrategias
respuesta a los riesgos. Por Uultimo, se describirAn brevemente diferentes modelos
relacionados con la gestion de riesgos. Antes de comenzar con el curso, en este primer

apartado de introduccion se van a tratar los siguientes temas:
e Conceptos
e Qué es unriesgo

e Categorias de los riesgos

Conceptos

A continuacién se definen unos conceptos que a menudo se confunden o incluso se utilizan
indistintamente para hacer referencia al riesgo. A lo largo del curso van a aparecer
conceptos tales como amenaza, impacto, vulnerabilidad,... para definir y describir aspectos

relacionados con los riesgos.

Tabla 1. Conceptos

Activo Cualquier recurso de SW, HW, datos, Servidores, bases de datos,

administrativo, fisico, de personal, de redes, usuario, aplicaciones,

comunicaciones... sistemas operativos, dinero,
informacion...
Vulnerabilidad Debilidad, factor de riesgo interno de un Cuentas de usuarios sin

elemento expuesto a una amenaza de ser contrasefia;

susceptible a sufrir un dafio de encontrar
P y No hay un software de control

dificultades en recuperarse posteriormente.
de accesos;

No contar con un plan de

Curso de Gestion de Riesgos 8
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Amenaza

Impacto

Suposiciones

Posibilidad de que se produzca una

determinada vulnerabilidad de forma
satisfactoria. Una fuente de amenazas no
plantea  un

riesgo  cuando no hay

vulnerabilidades que puedan ser 'activadas’.

Es una circunstancia o evento con la capacidad
de causar dafio a un sistema.

Es la materializacion de un riesgo; una medida

del grado de dafio o cambio sobre un activo.

Las suposiciones son afirmaciones aceptadas
como reales, pero sin ningun tipo de prueba
que las sustente. Con el tiempo se puede
determinar si las suposiciones son verdaderas o

falsas.

Qué es un riesgo

recuperacion de desastres.

Terremotos que destruyan el
centro de computo. (naturales).

Fraude al modificar los saldos

de cuentas por  cobrar.
(humana).
Cambios no autorizados al

sistema que realicen calculos
incorrectos (software).

Retraso en la ejecucion y
conclusion de actividades de

negocio.

Pérdida de
efectividad en la operacion.

oportunidad vy

Si se desarrolla una aplicacion
para una empresa que funciona
con un determinado sistema
operativo, se podria suponer
que todos los usuarios de dicha
empresa trabajan sobre ese

sistema operativo.

Se podrian dar multitud de definiciones de lo que es un riesgo. Por ejemplo:

Segun SEI (Software Engineering Institute) un riesgo es la probabilidad de
sufrir pérdidas.

El estandar 1IEEE 1228-1994 (Standard For Software Safety Plan) define
un riesgo como una métrica que combina la probabilidad de que un peligro
cause un accidente y la severidad de dicho accidente.

Curso de Gestion de Riesgos
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Un riesgo de un proyecto es un evento o condicion incierto que, si se produce, tendra un
efecto positivo 0 negativo sobre al menos un objetivo del proyecto, como tiempo, coste,

alcance o calidad.

Las organizaciones perciben los riesgos por su relacion con las amenazas al éxito del

proyecto o por las oportunidades de mejorar las posibilidades de éxito del proyecto.

Los riesgos que son amenazas para el proyecto pueden ser aceptados si el riesgo esta en
equilibrio con el beneficio que puede obtenerse al tomarlo.

Los riesgos que constituyen oportunidades, como la aceleracion del trabajo que puede
lograrse asignando personal adicional, pueden ser monitorizados para beneficiar los
objetivos del proyecto.

Las dos caracteristicas de un riesgo comunes a todas las definiciones relacionadas con el

riesgo son:
e Hay incertidumbre sobre si el riesgo ocurrira.

e Habra una pérdida si el riesgo ocurre.

Un riesgo implica incertidumbre, es decir, si esta seguro de la ocurrencia de un evento no
sera un riesgo, sino un problema conocido o una restriccion que tiene que tenerse en cuenta

durante la planificacién de un proyecto.

Dado que los riesgos son inherentes a cada proyecto, los responsables del proyecto

necesitan considerar si planificar o no los riesgos y cémo hacerlo.

Un jefe de proyecto necesita subcontratar parte del software que esta
desarrollando a un proveedor externo. El sabe que hay probabilidades de que
esta parte subcontratada no sea de calidad y que no sea entregada a tiempo.
En este caso la incertidumbre es si el software adquirido puede o no venir
con fallos y fuera del plazo planificado.

La pérdida, en caso de que el riesgo se transforme en hecho, serian pérdidas
econdmicas para la compafia.

Debido a la posibilidad de que el riesgo se transforme en problema, aparece
la siguiente pregunta: ¢Y si se desarrolla todo la solucién in-house?
Considerando las estadisticas de proyectos que adquirieron software de dicha
compafiia, el jefe de proyecto tendra que decidir si el riesgo es aceptable,
estudiando los beneficios que proceden de tomar el riesgo.

Curso de Gestion de Riesgos 10




Instituto Nacional

3?&'&“&2 EH&RSI%&MW | nTeCO de Tecnologias
¥ COMERCIO CLUCL I |2 CL de la Comunicacion

El hecho de que un riesgo ocurra puede impactar de forma adversa sobre factores que

estan directamente relacionados con el éxito de los proyectos como los siguientes:
e Presupuesto del proyecto
e Agenda del proyecto

e Calidad del producto

Los riesgos pueden ser representados como una capa tridimensional utilizando estos

factores como ejes.

Presupuesto ]

del proy ecto

Capa del
Riesgo

o

Calidad del
proyvecto

Agends del
proyecto

Figura 4. Factores relacionados con el éxito

A medida que la capa de riesgo se aleja del origen de los ejes, la probabilidad de éxito del

proyecto se hara menor.

Curso de Gestion de Riesgos 11
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Debemos gestionar los riesgos

para que el producto que estamos
desarrollando tenga el menor ndmero
de defectos posibles.

Asi reduciremos futuros
problemas y el cliente estara
satisfecho con nuestro trabajo.

81, pero no hay que olvidar
el presupesto y tiempo asignado
al proyecto a la hora de gestionar los riesgos

Figura 5. Factores a considerar durante la gestion de proyectos

Componentes del riesgo

Para entender los componentes del riesgo, sera necesario considerar los 3 ejes del éxito del
proyecto (presupuesto, agenda y calidad).

Al considerar la calidad es necesario tener en cuenta dos aspectos:
e Elrendimiento del producto

e Lafacilidad con la que se puede dar soporte al producto

Los 4 componentes del riesgo son:
e Coste: (Se mantendra el presupuesto del proyecto?
e Agenda: ;Se mantendra la agenda del proyecto?
e Rendimiento: ¢El producto software cumplird sus requisitos?
e Soporte: ¢ El producto software seré facil de corregir, adaptar y mejorar?

Sera necesario que los jefes de proyecto consideren estos cuatro componentes al identificar
y planificar los riesgos.

Curso de Gestion de Riesgos 12
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Exposicién al riesgo

Para planear y gestionar los riesgos de un proyecto, los jefes del proyecto necesitan
entender el impacto del riesgo sobre el éxito del proyecto. La exposicion al riesgo es el valor
esperado de un riesgo, y proporciona un indicador de la extension del dafio que puede
causarse, teniendo en cuenta la probabilidad de ocurrencia del riesgo. Este valor es

calculado combinando las dos caracteristicas del riesgo (la incertidumbre y la pérdida).

Exposicion de riesgo = Probabilidad de riesgo * Pérdida en caso de que le evento
ocurra

Por ejemplo, considerar una situaciéon en la que una organizacion tiene una
probabilidad de perder un contrato con un cliente del 20% y la pérdida de los
beneficios seria de 30.000 euros. En este caso la exposicion al riesgo seria:
0.2 * 30.000= 6000.

La exposicion al riesgo ayuda a decidir qué riesgos son mas criticos combinando la

probabilidad de ocurrencia de un riesgo con su valor (pérdida).

Categorias de riesgos

A continuacion se define una serie de categorias de riesgos basandose en distintos
aspectos. Entender las diferentes categorias del riesgo puede ser de gran ayuda a la hora

de identificar los riesgos de un proyecto.

Categorias de riesgo basados en el area de impacto

Basados en el area de impacto, los riesgos en un proyecto pueden clasificarse en 3

categorias:

e Riesgos del proyecto: estos riesgos amenazan el presupuesto y agenda del
proyecto. Esto es debido a suposiciones relacionadas con el personal, comunicacion

con clientes, productividad...

e Riesgos técnicos: estos riesgos amenazan tanto la calidad y el periodo de

desarrollo del trabajo técnico como la calidad de disefio, obsolescencia técnica... Los

Curso de Gestion de Riesgos 13
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riesgos técnicos ocurren cuando el problema que se intenta solucionar es mas duro

de lo anticipado.

e Riesgos de negocio: estos riesgos amenazan la viabilidad basica del producto y
pueden causar la cancelacion del proyecto o la construccién de un producto que no
es necesario. Los riesgos de negocio ocurren por las restricciones impuestas por la

gestion o por el mercado.

Riesgos del proyecto

Riesgos técnicos Riesgos de negocio

Figura 6. Categorias de riesgo basados en el area de impacto

Categorias de riesgos basados en riesgos comunes a través de proyectos

Otra clasificacion de riesgos puede ser la basada en si un riesgo es especifico para un
proyecto o conjunto de proyectos. De acuerdo a esta clasificacion, los riesgos pueden ser

categorizados en dos grupos:

e Riesgos especificos del proyecto: riesgos que son asociados con caracteristicas

especificas del proyecto como su tecnologia, personas y clientes.

e Riesgos genéricos: riesgos que son una amenaza potencial a todos los proyectos

dentro de una organizacion.

La identificacion de riesgos incluye la identificacion de riesgos genéricos que sean
relevantes para un proyecto junto con la identificacion de cualquier riesgo especifico para el

proyecto.

Curso de Gestion de Riesgos 14
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Podriamos utilizar listas de control
que reflejen los riesgos identificados
en otros proyectos.

Senia un buen punto de partida. Perc no
hay gue olvidarse de los riesgos especificos
de nuestro proyecto.

Figura 7. Riesgos en los proyectos

Categorias de riesgos basados en factores

Por ultimo vamos a categorizar los riesgos segun los siguientes factores:
e Tamaiio del producto: tamafio del producto a construir o modificar.
e Impacto del negocio: las restricciones impuestas por la gestioén o el mercado.

e Caracteristicas del cliente: sofisticacion del cliente y la habilidad para comunicarse

con los desarrolladores.

e Definicién del proceso: grado en el que el proceso software ha sido definido y

seguido por la organizacion.

e Desarrollo de métodos y herramientas: Habilidad y calidad de las herramientas

utilizadas para construir un producto.

e Tecnologia a construir: Complejidad de construccion del producto y las novedades

de las tecnologias a usar.

e Experiencia y nimero de personal: la experiencia técnica de las personas que

trabajan en el proyecto.

Curso de Gestion de Riesgos 15
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Tamaiio del producto

Los riesgos asociados al tamafio de los productos que se van a desarrollar o modificar
estaran dentro de la categoria de riesgos relacionados con el tamafio del producto. Algunos

de los factores que pueden estimarse para indicar el tamafio del producto son:
e Eltamafo del producto en lineas de cédigo (LOC) o puntos funciéon (PF)

e El nimero de programas y archivos en el producto y el volumen de transacciones

procesadas

e El porcentaje de desviacion del tamafio de los productos propuestos en comparacion

con productos anteriores
e Eltamarfio de la base de datos creada o utilizada por el producto
e Numero de usuarios

e NuUmero de cambios planeados sobre los requisitos del producto, antes y después de

la liberacion del producto
e Cantidad de software reutilizado

Un producto de gran tamafio implica mas complejidad, mas tiempo y més esfuerzo a invertir

en el desarrollo, y una mayor probabilidad de que ocurran problemas.

Un producto grande implica tener un gran numero de personas involucradas en su
desarrollo. Esto puede llevar a riesgos en la comunicacién y coordinacion entre los
miembros del proyecto, riesgos en la agenda o hitos del proyecto, y otros riesgos asociados
con equipos grandes. Ademas, el numero de cambios involucrados en grandes productos es
grande. Esto puede llevar a riesgos en la gestion de la configuraciéon, como riesgos de
control de versiones, riesgos de control de cambios, y riesgos relacionados con cambios que

no se han comunicado.

El riesgo esta involucrado incluso si el producto no es muy grande. Simplemente el hecho de
gue una organizacion desarrolle un producto mayor del producto con el “tipico tamafio” que
suelen construir, involucra un riesgo. Esto es debido a que construir este tipo de productos
requiere un cambio en el proceso de desarrollo de software estandar utilizado por la

organizacién y es mas propenso a problemas.

Curso de Gestion de Riesgos 16
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Impacto de negocio

Los riesgos asociados con las restricciones impuestas por el propio mercado entran en la
categoria de riesgos que impactan sobre el negocio. A continuacién se enumeran algunos

atributos a considerar durante la identificacion de riesgos que impactan sobre el negocio.
e Efecto del producto sobre los ingresos de la compainiia
e Viabilidad de cumplir el hito de entrega del producto
e Numero de clientes que utilizaran el producto
e Numero de otros productos o sistemas con que el producto debera operar
e Sofisticacion de los usuarios finales
e Cantidad y calidad de la documentacion de los productos entregados
e Restricciones gubernamentales a considerar durante el desarrollo del producto
e Costes asociados a la entrega tardia

e Costes asociados a un producto defectuoso

Los productos se han creado para cumplir ciertas necesidades del negocio. Si un producto

no satisface los requisitos de negocio, fallara.

Curso de Gestion de Riesgos 17
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Hay que aprender de fallos en el pasado.
¢ Recordais el proyecto pasado que fracasd
r
al no haber mercado para el producto desarmll;aili.____

Figura 8. Riesgos que impactan en el negocio |

Cuando una organizacion trabaja para el mismo mercado, con los mismos clientes y bajo los
mismos responsables, los riesgos seran relativamente menores ya que se ha establecido un
entendimiento comun entre ellos y porque el entorno de negocio esta bien entendido. Sin

embargo, cuando el entorno de negocio cambia, el riesgo aumenta.

Otro aspecto a considerar al identificar riesgo con impacto sobre el negocio es como de
razonable es la fecha de entrega planificada para el producto. Un hito puede parecer
razonable para una persona pero no para otra. Un hito de entrega muy agresivo aumenta los
riesgos del proyecto debido a que la agenda es probable que tenga que ser modificada y los
atajos que se tomen para que se cumpla ese hito de entrega, lleve a problemas como poca

calidad, baja moral de trabajo y baja mantenibilidad del producto.
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Figura 9. Riesgos que impactan en el negocio Il

Caracteristicas del cliente

Las caracteristicas del cliente es otra categoria de riesgos relacionada con los riesgos
vinculados con la sofisticacién de los clientes y la habilidad del desarrollador de comunicarse

con el cliente.

Dado que la calidad del producto depende de cémo de bien un producto cumple los
requisitos explicitos e implicitos del cliente, es obvio que el cliente es muy importante en
cualquier proyecto. Con el objetivo de ejecutar los proyectos sin problemas, es importante

tener una relacion cordial y una comunicacion clara con el cliente.

Por lo tanto, tenernos que establecer buenas relaciones de trabajo con el cliente y tener un
alcance bien definido del producto con requisitos claros y estables para reducir los riesgos
relacionados con las caracteristicas del cliente.

Algunos aspectos a considerar para identificar los riesgos en la categoria de caracteristicas
del cliente son:

e /Se ha trabajado en el pasado con el cliente?

Curso de Gestion de Riesgos 19



MINISTERIO Instituto Nacional

S Seeseana DE INDUSTRIATURISHO inTeco de Tecnologias
¥ COMERCIO ( I \ ’l I I IE l I de la Comunicacién

e /Elcliente tiene una idea clara de los requisitos?

e (EIl cliente estd de acuerdo en invertir tiempo para identificar el alcance del

producto?
e (El cliente esta dispuesto a participar en las revisiones?

e (El cliente esta dispuesto a permitir que las personas involucradas en el proyecto

realicen su trabajo sin interferencia o supervisién?
e ¢ Elcliente entiende el proceso de ingenieria de software?

Definicién del proceso

Los riesgos asociados con el grado en el que el proceso de software es definido y seguido

por la organizacion, estarian dentro de la categoria de riesgos de definicién del proyecto.

La ingenieria del software puede verse desde un enfoque de capas donde la capa base es
un proceso. El proceso de software proporciona el marco para un proyecto software. Cémo

de bien se ha definido y seguido el proceso es critico para el éxito del proyecto.

Algunas preguntas que deberian ser contestadas para identificar riesgos relacionados con la

definicion del proceso son:
e ¢ Se ha establecido un marco de proceso comun?

e (Se ha desarrollado una técnica para adaptar el proceso a los requisitos del equipo

de proyecto?
e ¢ Se han identificado y definido las tareas de ingenieria de software?
e ¢ Se han identificado los puntos de control del aseguramiento de calidad (QA)?
e /Los equipos del proyecto siguen el proceso de software?
e ¢ El soporte de gestidn esta disponible para la ingenieria de software?
e ;Hay un enfoque proactivo para SQA?
e ;Se estan llevando a cabo revisiones técnicas formales?

e /Se han establecido los formatos de los documentos?
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Tecnologia a construir

Los riesgos asociados a la complejidad del producto a construir y a las novedades de la
tecnologia utilizada recaen en la categoria de la tecnologia. Algunas de las preguntas que

deberian responderse para identificar los riesgos relacionados con la tecnologia son:
e /Eslatecnologia que se va a utilizar algo nuevo para la organizacion?
e ;Los nuevos algoritmos y tecnologia son realmente necesarios?
e /;Sera necesario un interfaz de usuario especializado?
e /La aplicacién es radicalmente diferente?
e ;Hay fuertes restricciones de rendimiento?

e ¢ Hay alguna duda acerca de la viabilidad de la funcionalidad requerida?

La tecnologia nueva o no probada crea riesgo técnico.

Huestro sistema tiene que interactuar
con el sistema ZQPD que fue liberado
hace solo un mes.

Si, de hecho lo deberiamos
identificar como riesgo potencial
ya que el hardware es nuevo

Figura 10. Riesgos basados en nueva tecnologia
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Desarrollo de métodos y herramientas

Los riesgos asociados a la disponibilidad y calidad de los métodos y herramientas utilizados
entrarian en la categoria de riesgos de desarrollo de métodos y herramientas. Los métodos
y herramientas son necesarios para dar soporte al proceso y a la tecnologia. No disponer de
herramientas adecuadas aumenta el riesgo conseguir una ejecucion satisfactoria del
proyecto.

Por ejemplo, si un equipo necesita usar una metodologia que requiere una representacion
gréfica de modelos de andlisis y disefio, el riesgo de documentacién incompleta o
documentacion correspondiente a una version antigua del modelo es mucho mayor si el
equipo no dispone de las herramientas adecuadas. Ademas, también podria afectar a la

agenda, ya que llevaria mas tiempo realizar el trabajo sin herramientas.

—
Pues habra que identificar

la que mas nos convenga
y empezar a utilizaria.

Tenemos que representar
graficamente el modelo de analisis.

Pero como lo vamos a hacer, jno
tenemos herramienta!

[

Figura 11. Riesgos por falta de recursos disponibles |
La falta de herramientas de desarrollo adecuadas lleva a riesgos en el proyecto.

Algunas de las preguntas usadas para identificar los riesgos asociados a métodos y
herramientas de desarrollo son:

e ;Son utilizados nuevos o poco convencionales métodos de desarrollo?
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e ;Se estan utilizando métodos de ingenieria de software?
e ¢ Se utilizan herramientas integradas para el analisis, disefio, cédigo y pruebas?

e ;Los productos de ingenieria de software estan siendo mantenidos en un repositorio

accesible mediante las herramientas adecuadas?

e (Se estan usando herramientas para dar soporte a las actividades de gestion de

configuracién del software?
e ¢ Los miembros del equipo estan formados en el uso de herramientas?

e /la salida de las herramientas proporcionan una idea del producto en las distintas

etapas de desarrollo en las que se vaya encontrando?

e ¢lLas herramientas proporcionan informacién util para el seguimiento y control del

proyecto?

Experienciay namero de personal

Los riesgos asociados a la experiencia técnica del personal asignado al proyecto entrarian

dentro de la categoria riesgos de experiencia y numero del personal.

En cualquier proyecto, el recurso mas importante son las personas. ldealmente un proyecto
deberia tener disponibles a un numero adecuado de personas, con las habilidades y
experiencia correctas, y comprometidos y motivados con el proyecto. Sin embargo, las

cosas pueden ser diferentes, por lo que deberian identificarse estos riesgos.
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En el plan de proyecto esta plasmado
que contaremos con 3 analistas con
experiencia en el lenguaje Cobol.

Sin embargo el departamento
de RRHH no ha gestionado su
contratacién aan.

Figura 12. Riesgos por falta de recursos disponibles |1

En los proyectos software, las personas son el recurso mas importante. Por lo tanto, hay una

necesidad de identificar los riesgos relacionados con esto.

Algunas preguntas utilizadas para identificar los riesgos relacionados con la experiencia y

namero de personal son:
e /Estan disponibles las personas mas adecuadas y mejores para el proyecto?
e (El personal tiene la correcta combinacion de habilidades?
e ¢ Hay suficientes personas disponibles para el proyecto?

e /El personal del proyecto estd comprometido con la entera duracién para lo que son

necesarios?
e ;Todos los miembros del equipo estan disponibles a tiempo completo?
e ¢ Las personas tienen las expectativas correctas sobre su trabajo?
e ;Las personas han recibido la formacién adecuada?

e El movimiento de personal de un mismo proyecto es suficientemente bajo como

para permitir la continuidad del proyecto?
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e (Se han establecido los mecanismos apropiados para permitir la comunicacion entre

los miembros del equipo?
e ¢ Elentorno de trabajo del equipo es el apropiado?

e ;las personas involucradas en el proyecto se respetan entre ellas?, ¢Y existe un

respeto con el jefe de proyecto?
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MODELO DE GESTION DE RIESGOS

La gestion de riesgos es una parte integral de la gestion del proyecto software, y para llevar

a cabo esta gestion se utiliza un plan de gestién de riesgos.

El plan de gestion de riesgos describe la estrategia que se va a seguir en el proyecto, y
como las actividades de gestion de riesgos van a ser organizadas y llevadas a cabo durante

la vida del proyecto.

El propésito del plan de gestiébn de riesgos es minimizar el impacto de los riesgos
negativos y maximizar los riesgos positivos (oportunidades) identificados en el proyecto.

Esto se lograra:
e |dentificando todos los riesgos conocidos del proyecto

e Efectuando una valoracion de la probabilidad de su ocurrencia y de su impacto

potencial
e Creando planes de accion para responder a los riesgos que lo requieran

El plan de gestidon de riesgos define cdmo enfocar y planificar las actividades de gestion de
riesgos para un proyecto. Este proceso asegura que los esfuerzos de las actividades de
gestion de riesgos son adecuados para la importancia que el proyecto tiene, tanto para el

cliente como para la propia empresa. Por lo tanto un plan de riesgos deberia describir:
e Una estrategia de gestion de riesgos
e Alcance del esfuerzo en gestion de riesgos
e Como se piensa llevar a cabo la identificacion de riesgos

e COmo se va a llevar a cabo el analisis de riesgos (cualitativo, cuantitativo,

priorizacion)

e COmo se va a llevar a cabo el plan de respuesta (no debe contener los propios

planes de respuesta ni tratar riesgos concretos)
e Como se va a llevar a cabo la monitorizacién y control

e Presupuesto de gestion de riesgos

Curso de Gestion de Riesgos 26



MINISTERIO Instituto Nacional

S Seeseana DE INDUSTRIATURISHO inTeco de Tecnologias
¥ COMERCIO ( I \ ’l I I IE l I de la Comunicacién

e Calendario de actividades de gestion de riesgos

® Roles y responsabilidades

El plan se crea durante la etapa de planificacion del proyecto, aunque deberia ser revisado
a lo largo del mismo. Existe un mayor esfuerzo inicial en el desarrollo del plan, que luego
decrece. El enfoque y la idoneidad de las actividades de gestién de riesgos deberan ser
revisadas continuamente a lo largo del proyecto. Las distintas fases del proceso de gestion

de riesgos seran descritas en apartados sucesivos.

El jefe de proyecto tendra la responsabilidad de generar y mantener el plan de gestion de
riesgos pero deberd aceptar aportaciones y colaboracion del resto de integrantes del

proyecto, tanto de los miembros del equipo como del cliente.

Los riesgos son inherentes a un proyecto, e iran cambiando y evolucionando a medida que
lo haga el proyecto. Por lo tanto, la estrategia para manejar los riesgos debe también
cambiar y evolucionar de forma paralela. Es importante que los jefes de proyecto incorporen
la gestion de riesgos como parte de la gestion del proyecto de tal forma que las actividades
necesarias para la gestién de riesgos sean llevadas a cabo durante el ciclo de vida del

proyecto.
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He creado un listado con los
riesgos que he identificado
para nuestro proyecto.

\f[ll-
Pero ese listado no es suficiente.

Deberiamos pensar como gestionarlos
y ver si los has identificado todos.

Figura 13. Gestiéon de riesgos como parte de la gestién del proyecto

Al principio de un proyecto los riesgos no son completamente conocidos, pero a medida que
el proyecto progresa, van apareciendo nuevos riesgos, y van perdiendo importancia los
riesgos antiguos. Cuanto mas conocimiento se tenga del proyecto, algunos de los riegos que

no eran conocidos en un principio, se hardn conocidos y podran ser planificados.

Para satisfacer estos riesgos, la gestién de riesgos tiene que ser iterativa y abarcar la
duracion completa del proyecto.

Los 5 pasos del modelo de la gestion de riesgos son:
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Identificar
riesgos

Anédlisis
de
riesgos

Control
de
riesgos

Seguimiento
riesgos

Planificar
riesgos

Figura 14. Pasos del modelo de gestion de riesgos

Los pasos del modelo de gestién de riesgos son llevados a cabo de forma iterativa por la

naturaleza evolutiva de los riesgos, pudiéndose solapar.

Identificar riesgos

Identificar
riesgos

Andlisis
de
riesgos

Control
de
riesgos

Seguimiento
riesgos

Planificar
riesgos

Figura 15. Identificacion de riesgos
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El proceso de identificacion de riesgos es el primer paso para la gestion de riesgos y
consiste en determinar cuales son los riesgos que podrian afectar a los proyectos y en

documentar sus caracteristicas.

Los riesgos deberian ser identificados durante:
e Ladeterminacién del alcance del proyecto
e El desarrollo de la estructura de desglose del trabajo (WBS)
e Preparacion estimacion de recursos, programacion y costes
e Establecimiento de una linea base del contrato

e Evaluacién de subcontratistas potenciales

Actividades durante la fase de identificacion

Aunque los riesgos deberian identificarse durante las situaciones anteriores, la identificacion
de riesgos es un proceso iterativo porque se pueden descubrir nuevos riesgos a medida
gque el proyecto avanza a lo largo de su ciclo de vida. La frecuencia de la iteracién y quién

participard en cada ciclo variara de un caso a otro.

Categorizacion de riesgos

La amplia variedad de riesgos en los distintos proyectos genera a menudo problemas de
sobrecargada de informacion, provocando que ciertos riesgos sean pasados por alto o
duplicados. La categorizacién de los riesgos simplifica la gestion de los mismos facilitando

comparaciones y toma de métricas a lo largo del proyecto.

Una posible clasificacion de riesgos, dependiendo de si son comunes a todos los proyectos

0 son especificos a un solo proyecto, es la siguiente:
* Riesgos genéricos

Los riesgos que son una amenaza potencial para cada proyecto software se conocen como
riesgos geneéricos. La importancia de este tipo de riesgos depende de la probabilidad de la
ocurrencia de riesgos y las pérdidas asociadas al contexto del proyecto. Algunos ejemplos
son personal clave en un proyecto que deja la organizacion o cambios en los requisitos del

cliente.
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Para organizar los riesgos de una organizacion se deberian desarrollar checklists genéricas

categorizadas basandose en el &rea de impacto y en los factores que dirigen el riesgo.

e Riesgos especificos aun proyecto

Ademas de los riesgos genéricos, algunos riesgos son especificos para un determinado
proyecto. Por ejemplo, un producto de comercio electrénico disefiado para un evento
especifico puede ser requerido por el cliente solo durante un periodo de cuatro meses. Un
retraso en la entrega del proyecto significaria que el producto tuviese una vida operativa

mas corta.

El identificar riesgos especificos del proyecto es mas desafiante que riesgos genéricos ya
gue requiere un previo andlisis de los requisitos y caracteristicas del proyecto (tecnologia,
personas, entorno...). Ademas de este andlisis, se deberian examinar tanto el plan del
proyecto y como el alcance del producto para responder a la pregunta: “¢,Qué caracteristicas

especiales de este producto pueden verse amenazadas por el plan de proyecto?”

Consolidacion de riesgos

Antes de ser analizados, los riesgos identificados deben ser registrados. El uso de registros
de riesgos es una de las practicas mas comunes utilizadas para registrar los riesgos
identificados. Este registro es utilizado normalmente en el proceso de gestion de riesgos,

soportando el andlisis de riesgos, la planificacion de la respuesta y el control de los riesgos.

Algunas buenas practicas a tener en cuenta durante la consolidacion de riesgos son:

e Los riesgos deberian ser expuestos claramente de tal forma que los miembros del
equipo sean capaces de entender exactamente el riesgo cuando haya pasado un
tiempo.

e En la descripcion del riesgo se deberia incluir el evento relacionado, el momento en

que ocurrid y el impacto del mismo.

e Los equipos de proyecto han de evitar generar grandes listados de riesgos al

introducir riesgos insignificantes.

e Las amenazas y oportunidades que tengan una baja probabilidad de ocurrencia o
que tengan un bajo impacto deberian ser tenidas en cuenta en futuras

consideraciones.
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e Otra posibilidad seria consolidar varios riesgos en un Unico riesgo que sea mayor.

En las primeras etapas del ciclo de vida seré dificil completar todo el registro de riesgos. La
informacién minima requerida que debe ser registrada para cada riesgo durante esta etapa

de identificacion es:
e Identificador del riesgo: es un identificador Unico para cada riesgo.

e Estado del riesgo: una de las siguientes etiquetas para comunicar el estado actual

del riesgo.

¢ Identificado: el riesgo ha sido identificado pero no ha sido analizado ni

evaluado.

e Evaluado: un riesgo identificado que actualmente no tiene un plan de

respuesta.
¢ Planificado: un riesgo identificado con un plan de respuesta.
e En proceso: un riesgo donde la respuesta al riesgo esta siendo ejecutada.
e Cerrado: un riesgo que ocurrio y que ha sido cerrado.

¢ No ocurrido: un riesgo que fue identificado pero que no ocurrié. Este estado
es utilizado para diferenciar entre aquellos riesgos que fueron identificados,
evaluados y gestionados hasta su cierre y aquellos que fueron identificados

pero que nunca ocurrieron.

e Descripcién del riesgo: la descripcion del riesgo deberia incluir el evento, el

momento en que ocurrié y el impacto.

El equipo de proyecto revisara y consolidara esta lista asegurandose de que esta lista es

manejable.

Roles

Los roles que normalmente estan involucrados en el proceso de identificacion de riesgos

son:
e Eljefe del proyecto

e Los miembros del equipo del proyecto
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e El equipo de gestidn de riesgos (si se asigna uno)

e Expertos en la materia ajenos al equipo del proyecto
e Clientes

e Usuarios finales

e Otros jefes de proyectos

e |[nteresados

Expertos en gestion de riesgos

Si bien estos miembros del personal son a menudo participantes clave durante la
identificacién de riesgos, se deberia fomentar la identificacion de riesgos por parte de todo el

personal del proyecto.

Analizar riesgos

Identificar
riesgos

Analisis
de
riesgos

riesgos

Seguimiento
riesgos

Planificar
riesgos

Figura 16. Identificacion de riesgos
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El segundo paso del modelo de gestién de riesgos es realizar un andlisis de los riesgos
identificados durante la etapa anterior. No todos los riesgos son iguales, por lo tanto
necesitamos analizarlos para poder priorizarlos. La priorizacion también es necesaria
cuando los recursos y el tiempo son limitados. Para analizar y priorizar un riesgo, podemos

responder a las siguientes preguntas para cada riesgo identificado:
e (Cual es la probabilidad de ocurrencia del riesgo?

e (Qué pérdidas se producirian, en cuanto a coste del proyecto, desviacién en la
planificacion, y rendimiento y soporte del producto, en caso de que el riesgo

ocurriese?

Cada riesgo identificado es analizado para determinar la probabilidad asociada y la
pérdida que puede causar (impacto). Ademas, el jefe de proyecto debe priorizar los
riesgos que se hayan identificado, de tal forma que se tenga conocimiento de aquellos
riesgos importantes (de gran impacto sobre el proyecto y alta probabilidad) para centrar sus

energias en controlar este tipo de riesgos.

Para priorizar los riesgos se deberian calcular su valor o grado de exposicion al riesgo, que
como se vio en la introduccion, seria el resultado del producto de la probabilidad y la pérdida

debida al riesgo.

Para plasmar todos estos datos, se podria utilizar una tabla como la siguiente, donde los
riesgos estarian ordenados en funcion del valor de ‘exposicion al riesgo’. La flecha simula
una ‘linea imaginaria’ que indica los riesgos con valor suficiente para ser considerados como
parte del plan de mitigacion, control y gestiéon. Y por ultimo, la ultima columna ‘Planificacion
riesgo’, podria contener el nombre del documento que contenga los planes de mitigacion,

control y gestion de riesgos a aplicar sobre el riesgos representado en cada fila.
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Riesgo Probabilidad Pérdida Exposicion al Planificacion
riesgo riesgo

Riesgos de alta prioridad

A
\

Riesgos de baja prioridad

Figura 17. Priorizaciéon de riesgos

Actividades durante la fase de analisis

Las actividades relacionadas con el andlisis de riesgos estan divididas en tres categorias:

e Andlisis cualitativo de riesgos: evaluacion del impacto y la probabilidad de
ocurrencia de los riesgos sobre las salidas del proyecto utilizando métodos

cualitativos.

e Priorizacion del andlisis: centralizar el esfuerzo de la gestion de riesgos y ganar el

mayor impacto positivo posible sobre el proyecto para dicho esfuerzo.

e Andlisis cuantitativo de riesgos: evaluacion matematica de la probabilidad de

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto.

Vamos a definirlas brevemente:

Analisis cualitativo de riesgos

El analisis cualitativo del riesgo se utiliza para determinar la necesidad de encauzar los
riesgos especificos y guiar la planificacién de respuestas. La mejor practica para llevar
a cabo el andlisis cualitativo de riesgos es la de utilizar un conjunto de valores fijos en todos
los proyectos que representen la probabilidad y el impacto de cada riesgo desde un punto
de vista cualitativo. Estos valores servirAn para categorizar y agrupar los riesgos y

proporcionar una guia sobre donde invertir el mayor esfuerzo.
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Para determinar el impacto y probabilidad de ocurrencia de riesgos de forma cualitativa se
podria crear tablas similares a las que se muestran a continuacién, dandole los valores que

considere la empresa como mas apropiados:

Tabla 2. Impacto de riesgos

Obijetivos criticos (la mayor parte de ellos) del proyecto estan seriamente impactados o no se

Muy alto
cumpliran (coste, calendario, calidad o satisfaccion del cliente).
Alto Objetivos criticos (muchos de ellos) del proyecto estan amenazados
Medio Algunos objetivos del proyecto pueden verse afectados.
Bajo Facilmente remediable. Los objetivos del proyecto no seran afectados.

Tabla 3. Probabilidad de riesgos

Probabilidad Probabilidad recomendada

Muy alta 85% + Es muy probable que ocurra el 0.90
evento.

Alta 65% - < 85% El evento ocurrird probablemente 0.70

Media 35% - < 65% El evento podria ocurrir. 0.45

Baja < 35% Aunque es improbable que ocurrael 0.15

evento, podria ocurrir.

Determinar la categoria y prioridad del riesgo

La evaluacién de la importancia de cada riesgo y, por consiguiente, de su prioridad,
generalmente se realiza usando una matriz de probabilidad e impacto (Matriz P-l). Esta
matriz asignard categorias a los riesgos basandose en la combinacion de dichos factores
(probabilidad e impacto) que llevan a la calificacion de los riesgos como de prioridad baja,
moderada o alta. Pueden usarse términos descriptivos o valores numéricos, dependiendo de

la preferencia de la organizacion.

Una vez asociado a cada riesgo un valor estimado cualitativo de probabilidad e impacto, se

propone un ejemplo de una Matriz P-I con tres distintas clasificaciones de riesgos, basados
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en niveles de probabilidad e impacto de riesgo, para definir el valor cualitativo de cada
riesgo.

Tabla 4. Matriz probabilidad-impacto

Probabilidad de riesgo

Muy alto Alto Medio Bajo
Muy alto - Alto Alto Alto
>
4
= Alto Alto Alto Medio Medio
©
©
2 Medio Alto Medio Medio Bajo
:
= Bajo Bajo Bajo Bajo Bajo

Entre los indicadores de prioridad pueden incluirse:
e Las categorias determinadas para el riesgo
e Elimpacto de los riesgos identificados
e El nimero de riesgos
e Eltipo de riesgos
e Eltiempo para dar una respuesta a los riesgos

El resto de riesgos no seleccionados se deberan vigilar en la fase de monitorizacion y
control ya que pueden cambiar su estado (aumente su probabilidad o cambie su impacto

potencial).

Andlisis cuantitativo de riesgo

El analisis de riesgo cuantitativo es la evolucion matematica de la probabilidad de cada
riesgo y sus consecuencias en las salidas del proyecto. El andlisis de riesgo cuantitativo

utiliza técnicas para:
e Determinar la probabilidad de conseguir los objetivos especificos del proyecto

e Cuantificar el valor esperado del proyecto y sus probabilidades, y determinar el coste

y la programacion para reservas de contingencia
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e |dentificar objetivos de coste, cronograma o alcance realistas y viables

e Determinar la mejor decision de direccidén de proyectos cuando algunas condiciones

o resultados son inciertos

Durante el analisis cuantitativo se determinara el impacto y probabilidad de ocurrencia de

riesgos de forma cuantitativa.

El impacto del riesgo deberia cuantificarse en términos monetarios cuando sea posible. El

impacto podria afectar a:
e Coste
e Programacion
e Alcance
e Calidad

e Combinacion de los factores anteriores.

El equipo deberia definir no solo cémo de grande es el impacto sino también qué elementos

son los més afectados y documentar los resultados en el registro de riesgos.

Por ejemplo si un riesgo implicara un coste adicional de 5000 euros, esta
cantidad serd identificada como el impacto asignado a dicho riesgo. O si por
ejemplo un determinado evento causase un aumento de una semana en la
agenda, también seria considerado como impacto de un riesgo y como tal
también deberia ser asociado a un coste, por ejemplo, el coste que implicaria
cubrir los recursos que se van a utilizar durante esa semana. Por lo tanto, los
impactos del riesgo normalmente deberian representarse en forma de costes,
siempre aplicando ciertos méargenes.

Durante esta etapa también se calculara la probabilidad de ocurrencia del riesgo de forma
cuantificada, dando asi un valor porcentual real. Y se hara el calculo del valor esperado
explicado en la introduccién. El valor esperado es un dato estadistico que proporciona
significado acerca de las pérdidas o ganancias que se tendrian en caso de que el riesgo

ocurriese.
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Planificar riesgos

£¥ ahora qué hacemos con ellos?

Ya hemos identificado y analizado
un nimero de riesgos considerados de
alta prioridad.

Figura 18. Planificar la respuesta a los riesgos
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Figura 19. Fase planificacion de riesgos

Una vez que ya se han identificado los riesgos y se han analizado y priorizado, en este paso
lo que se pretende es seleccionar las acciones a tomar asociadas a cada riesgo de alta
prioridad. Sera necesario planificar dichas acciones, realizar un seguimiento sobre las
mismas y controlarlas con el objetivo de reducir el valor del riesgo (el grado de exposicion

del riesgo).
Durante la planificacion de los riesgos se deberian tener en cuenta ciertos aspectos:

e Mitigacién de riesgos: desarrollar una estrategia para reducir la exposicion de

riesgo o evitar dicho riesgo.

e Monitorizacién de riesgos: desarrollar un plan para monitorizar los factores que

determinan si la ocurrencia de un riesgo va siendo mas o menos probable.

e Gestion de riesgos: desarrollar un plan para reducir la pérdida si el riesgo llegase a

ocurrir.

Actividades durante la fase de planificacién

Planificar los riesgos implica desarrollar planes de mitigacién, monitorizacién y gestion de
riesgos (RMMM, Risk Mitigation, Monitoring and Management). Estos planes RMMM pueden

formar parte del propio plan de gestion del proyecto.
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Mitigacién de riesgos
La mitigacion de riesgos implica reducir la exposicién a riesgos. Para mitigar un riesgo se

puede:

e Tomar acciones que reduzcan la probabilidad de ocurrencia de riesgos lo maximo

posible.

e Tomar acciones que reduzcan la pérdida producida en caso de que el riesgo se

transforme en un problema.

La mitigacién de riesgos es un enfoque proactivo para reducir el valor de exposicién al

riesgo.

Monitorizacién de riesgos

Los riesgos van cambiando a medida que el proyecto progresa, y por consiguiente las
acciones contempladas en el plan de riesgos también tendran que evolucionar. A
continuacion se dan unos ejemplos de como la planificacién de riesgos depende de los

cambios en la probabilidad de ocurrencia de riesgos o a las pérdidas debidas a los riesgos.

e No se tomara ninguna accién para un riesgo en un momento determinado. El riesgo
sera monitorizado y en el caso en que el riesgo supere un determinado valor de

exposicion, se tomara la accién de mitigacion que se haya definido.

e La accién a tomar podria cambiar si la probabilidad de riesgos excede un nivel

determinado.

e La accion a tomar podria cambiar si la probabilidad de riesgos cae por debajo de un

nivel determinado.

Las acciones identificadas durante la planificacion de riesgos dependen de las
caracteristicas de los riesgos, y por lo tanto sera necesario monitorizar dichas caracteristicas
para ver como cambian. La planificacion de riesgos incluye actividades para controlar los
factores que indican cémo cambian los riesgos. Para definir estas actividades

necesitaremos:

e Definir de forma clara qué factores necesitamos monitorizar para cada riesgo incluido
en el plan RMMM.

e Definir cbmo monitorizar estos factores.
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e Definir los niveles dentro de los cuales entrarian los factores y las acciones

asociadas a los rangos de estos niveles.

Gestidn de riesgos

Es necesario planificar lo que habria que hacer en el caso de que el riesgo ocurriese.
Cuando el riesgo ocurre se transforma en un problema que habrd que resolver, y por lo
tanto, como parte de la planificaciobn de riesgos, necesitamos separar presupuestos de
contingencia y reservar tiempo para los planes de contingencia. El riesgo va mas alla del
control del jefe del proyecto, y ninguna planificacion puede evitar la posibilidad de que los

riesgos ocurran.

Seguimiento de riesgos

Identificar
riesgos

Control
de
riesgos

Anélisis
de
riesgos

Seguimiento
riesgos

Planificar
riesgos

Figura 20. Fase seguimiento de riesgos

Los riesgos, su probabilidad de ocurrencia y su impacto estan continuamente cambiando.
Aparecen nuevos riesgos y los antiguos desaparecen. Implementar acciones de mitigacion
de riesgos puede crear nuevos riesgos no predecibles, o cambiar el efecto de riesgos ya
existentes. Por lo tanto evaluar de forma periédica el plan, es decir realizar un
seguimiento de los riesgos, es una actividad esencial, y las revisiones periddicas deberian

ser especificadas en la programacion del proyecto. Los grandes hitos son puntos
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importantes en la gestion del proyecto. Ayudan a evaluar como va el proyecto y evaluar los

cambios en el entorno.

Cada vez que se propone un importante cambio en el proyecto y se aprueba su
implementacion, el equipo del proyecto deberia realizar un seguimiento exhaustivo para

estudiar:
e Cobmo afectara este cambio al proyecto
e Determinar si se introducirdn nuevos riesgos debidos al cambio

e Desarrollar nuevas estrategias de respuestas a estos riesgos

Otros disparadores que pueden provocar una evaluacion de los riesgos son:
e Variacién significativa en los costes respecto a lo esperado

e Inconsistencia en la programacion/agenda respecto a lo esperado

Cambios en las predicciones de fechas del proyecto

Cambios en la actitud de los involucrados en el negocio

Cualquier cambio durante el proyecto que amenace los objetivos del mismo.

El seguimiento de los riesgos se realiza para validar si el trabajo se esta llevando a cabo
segun lo establecido en el plan. También es de gran ayuda para obtener datos del estado

real de los riesgos y asi ayudar a sentar las bases para la siguiente fase (controlar el riesgo).

El seguimiento y monitorizacion de los riesgos es un proceso que consiste en:

e Controlar los disparadores de riesgos

Gestionar los riesgos identificados

Realizar seguimientos sobre los riesgos residuales

Descubrir nuevos riesgos

Evaluar la efectividad de las acciones de respuesta

Los disparadores son indicadores de que un riesgo ha ocurrido o esta a punto de ocurrir, y

por lo tanto es necesario buscar un remedio.
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Los disparadores pueden ser eventos especificos como por ejemplo no
cumplir ciertos hitos puede ser un disparador de un inminente retraso en la
agenda programada. Estos disparadores también pueden ser umbrales
predefinidos como por ejemplo, que una estimacion en el desarrollo de un
producto exceda el 10% de lo planificado en las primeras cuatro primeras
semanas indica que se ha detectado un riesgo.

En el plan RMMM deberia especificarse coémo llevar a cabo el seguimiento de los riesgos.

También deberia decidirse la frecuencia de seguimiento como parte de la planificacion.

Los planes de respuesta a riesgos deben ser evaluados de forma continua, y actualizados
a lo largo de la implementacion del proyecto. Es muy importante valorar el efecto que
produce el plan de respuesta a los riesgos para realizar ajustes e incluso actualizar dicho

plan para realizar una gestién de riesgos efectiva.

Otro de los elementos que requieren seguimiento dentro del proceso de gestion de riesgos
es el registro de riesgos. Para hacer un seguimiento de dicho registro se deberia revisar el

estado de los riesgos con el equipo y con el propio cliente en reuniones periddicas.

Deberiamos haber identificado

plataformas de desarrollo alternativas

para mitigar el riesgo de una entrega tardia
del hardware.

Figura 21. Ejemplo mala planificacion de respuesta a riesgos
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Control de riesgos

Identificar
riesgos

Anélisis
de
riesgos

Control
de
riesgos

Seguimiento
riesgos

Planificar
riesgos

Figura 22. Fase control de riesgos

El ultimo paso del modelo de gestion de riesgos es controlar los riesgos. El control de

riesgos normalmente implica:
e Elegir nuevas estrategias de respuesta
e Ejecutar planes de contingencia
e Tomar acciones correctivas

e Modificar planes del proyecto

Los propietarios de las respuestas de los riesgos deberian informar de la efectividad del plan
de respuesta, riesgos secundarios, estados de riesgos residuales y cambios en la estrategia

de respuesta.

Teniendo disponibles los datos recogidos durante la fase de seguimiento de riesgos, se
identificaran las acciones correctivas requeridas para controlar los riesgos. Estas acciones
necesitan ser tomadas para asegurar que el plan de RMMM esta siendo implementado de

forma efectiva, controlando las posibles desviaciones del mismo.
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Parte de la fase de control de los riesgos seria modificar el plan RMMM de tal forma que en
todo momento refleje el estado actual de los riesgos y que contemple una manera gestionar

los riesgos de forma efectiva.

Los datos de las actividades de control
de riesgos, muestran que necesitamos revisar
el plan.

E= cierto, el riesgo de escasez

de recursos disponibles necesarios
para el proyecto ha sobrepasado

el umbral.

Figura 23. Ejemplo de control de riesgos

El proceso de seguimiento y control de riesgos, asi como los demas procesos de gestion de
riesgos, es un proceso continuo que se realiza durante la vida del proyecto. Un control
efectivo y una monitorizacion adecuada de los riegos proporcionan avisos tempranos de los
riesgos y ayudan a ejecutar una toma de decisiones efectivas. Durante este proceso es
necesario que haya una comunicacién periddica con los propietarios de las respuestas de

los riesgos y los involucrados del proyecto sobre el estado de los riesgos.
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Técnicas

En este apartado vamos a sefialar algunas de las técnicas mas utilizadas en la gestion de
los riesgos. Nos vamos a centrar principalmente en las técnicas que se usan para identificar

y analizar los riesgos.

Técnicas de identificacion de riesgos

Existen multiples técnicas que pueden ayudar a identificar riesgos. En este apartado se

enuncian y describen brevemente algunas de las mas conocidas.

Técnicas de Recopilacién de Informacién

Las técnicas de recopilacion de informacién son un tipo de técnicas utilizadas para la

identificacion de riesgos. Algunas de las mas utilizadas son:
e Tormenta de ideas
e Técnica Delphi

e Entrevistas

Tormenta de ideas

La tormenta de ideas es una herramienta de trabajo grupal que facilita el surgimiento de
ideas sobre un tema. La lluvia o tormenta de ideas, habitualmente conocida como
“brainstorming”, es una técnica de grupo para generar ideas originales en un ambiente
relajado. La meta de la tormenta de ideas es obtener una lista completa de los riesgos del
proyecto. El equipo del proyecto suele realizar tormentas de ideas, a menudo con un grupo
multidisciplinario de expertos que no pertenecen al equipo. Se generan ideas acerca de los
riesgos del proyecto bajo el liderazgo de un facilitador. Los riesgos luego son identificados y

categorizados por tipo y sus definiciones son refinadas.

Técnica Delphi

La técnica Delphi es una forma de llegar a un consenso de expertos. Es la basqueda de
consenso entre especialistas (expertos) sobre eventos futuros. Los expertos en riesgos de

proyectos participan en esta técnica de forma anodnima. Un facilitador emplea un
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cuestionario con definicion clara de objetivos y resultados deseados, para solicitar ideas
acerca de los riesgos importantes del proyecto. Las respuestas son resumidas y luego
enviadas nuevamente a los expertos para que realicen comentarios adicionales. En pocas
rondas de este proceso se puede lograr el consenso. La técnica Delphi ayuda a reducir
sesgos en los datos y evita que cualquier persona ejerza influencias impropias en el

resultado.

Esta técnica esta caracterizada por realizar cuestionarios de forma anénima, con un
tratamiento estadistico simple y una re evaluacién de respuestas para nuevo cuestionario.
Los expertos que forman parte de esta técnica han de tener un amplio conocimiento sobre

los riesgos.

Entrevistas

Entrevistar a participantes experimentados del proyecto, interesados y expertos en la
materia puede servir para identificar riesgos. Las entrevistas son una de las principales

fuentes de recopilacion de datos para la identificacion de riesgos.

Diagramas de afinidad

Esta es una técnica de organizacidon de informacién. Es una forma de organizar la
informacion reunida por ejemplo en sesiones de lluvia/tormenta de ideas. El diagrama de
afinidad ayudara a agrupar elementos que estan relacionados, en este caso los riesgos.
Tras finalizar una lluvia de ideas, por ejemplo, se transfieren todos los datos a notas (post it).
Luego se rednen todas estas notas en grupos similares, y las notas que sean similares se
consideran de “afinidad mutua”. Una vez agrupadas y revisadas, se asigna un nombre a
cada grupo de notas por medio de discusion en grupo, de tal forma que dicho nombre

transmita el significado de las notas en muy pocas palabras.

Después de que los grupos estén ordenados, se deben pegar las notas (Post it) en una hoja
de rota folio. Las tarjetas de los titulos se deberan colocar en la parte superior del grupo. Por
ultimo, el equipo debera discutir la relacion de los grupos y sus elementos correspondientes

con el problema.

El uso de un diagrama de afinidad es un proceso creativo que produce consenso por medio
de la clasificacién que hace el equipo en vez de una discusion. El diagrama de afinidad

generalmente se relaciona con:
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e Lluvia de ideas
e Diagramas de arbol

e Diagramas de causa - efecto

Analisis mediante listas de control

Las listas de control para identificacion de riesgos pueden ser desarrolladas basandose en
informacién historica y en el conocimiento que ha sido acumulado de proyectos anteriores
similares y de otras fuentes de informacién. El nivel mas bajo de la RBS (Risk Breakdown
Structure) también puede utilizarse como lista de control de riesgos. Si bien una lista de
control puede ser rapida y sencilla, es imposible elaborar una que sea exhaustiva. Se debe
tener cuidado de explorar elementos que no aparecen en la lista de control. La lista de
control debe revisarse durante el cierre del proyecto, a fin de mejorarla para su uso en

futuros proyectos.

Andlisis de suposiciones

Todos los proyectos se conciben y desarrollan sobre la base de un grupo de hipotesis,
escenarios o suposiciones. El analisis de suposiciones es una herramienta que explora la
validez de las asunciones segun su aplicacion en el proyecto. Identifica los riesgos del

proyecto debidos al caracter inexacto, inconsistente o incompleto de las suposiciones.

Técnicas de diagramacién

Las técnicas de diagramacion de riesgos pueden incluir:

e Diagramas de causa y efecto: estos diagramas son (Utiles para identificar las

causas de los riesgos.

e Diagramas de flujo o de sistemas: estos diagramas muestran como se relacionan

los diferentes elementos de un sistema, y el mecanismo de causalidad.

e Diagramas de influencias: estos diagramas son representaciones gréaficas de
situaciones que muestran las influencias causales, la cronologia de eventos y otras

relaciones entre variables y resultados.
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Uso de datos de proyectos pasados

En algunas organizaciones, los datos de proyectos ya finalizados dentro de la organizacion
estan disponibles. Estos datos son obtenidos normalmente durante las sesiones de fin de

proyecto e incluyen:
e Qué se planed para el proyecto.
e Qué se consiguio realmente.
e Los problemas afrontados durante la ejecucion del proyecto.

e Las sugerencias para proyectos futuros.

El tipo de problemas afrontados durante la ejecucion de proyectos pasados es un indicativo
de las areas mas propensas a riesgos, y por lo tanto, necesitaran ser examinadas durante la
planificacion de futuros proyectos. De hecho, las organizaciones que tienen acceso a datos
de proyectos pasados pueden definir otra categoria de riesgos en la checklist de riesgos

genéricos: Riesgos de proyectos pasados.

Técnicas de analisis de riesgos

A continuacién se enuncian y describen brevemente algunas de las técnicas mas utilizadas
en el andlisis de riesgos. Estas técnicas se podrian categorizar de varias formas. Este

apartado clasifica las técnicas en funcion del tipo de andlisis: cualitativo o cuantitativo.

Técnicas de valoracidén cualitativa de riesgos (analisis cualitativo)

Las técnicas de valoracidon cualitativa de riesgos son un tipo de técnicas utilizadas para el
andlisis de riesgos. Algunas de las mas utilizadas son: Delphi y Matriz probabilidad —

impacto.

Delphi

La técnica Delphi es de utilidad cuando se quiere llegar a un consenso entre un nimero de
personas evitando la influencia entre las mismas. La técnica Delphi es utilizada en multitud
de situaciones. Un ejemplo de ello es su uso durante la fase de identificacion de riesgos.
También se suele utilizar durante la fase de analisis cualitativo del proceso de gestion de

riesgos.
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Matriz probabilidad — impacto

La matriz de probabilidad impacto es una técnica comunmente utilizada para realizar
valoraciones cualitativas de riesgos. Se explica en mas profundidad en el apartado de

analisis de riesgos.

Técnicas de valoracion cuantitativa (analisis cuantitativo)

Las técnicas de valoracion cuantitativa de riesgos son otro tipo de técnicas utilizadas para el

analisis de riesgos. Algunas de las mas utilizadas son:
e CBA
e Modelado y simulacion
e Anadlisis del valor ganado
e Arboles de decision
e Analisis de sensibilidad

CBA (Cost Benefit Analysis)

El analisis coste-beneficio puede ser de ayuda para realizar juicios sobre si las medidas
tomadas para la reduccién de riesgos son o no factibles, es decir, si su coste no es
desproporcionadamente grande frente a sus beneficios. Por ello, todos los elementos o
puntos positivos deberian situarse “en un lado de la balanza” y los negativos “en la otra
parte de la balanza” para ver qué merece la pena. Por ejemplo, si una compafiia quisiera
comprar un nuevo producto software para mejorar su negocio y quisiese saber si le sale

rentable tendria en una parte de la balanza:
e El precio del software
e El cose de las personas que instalaran e implementaran el software

e El coste de formacién para los usuarios del software

Y por otro lado:
e La mejora en los procesos de negocio

e Una mejor informacion disponible, que permitiria una mejor toma de decisiones
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De esta forma la compafia veria si deberia 0 no comprar el software, en funciéon de su

situacion y necesidades.

Modelado y simulacién

Las simulaciones utilizan un modelo de proyecto que traduce las incertidumbres
especificas a un nivel detallado en impacto potencial sobre los objetivos a nivel de
proyecto. Las simulaciones de proyecto utilizan modelos de computacién y estimaciones de
riesgo normalmente expresadas como una distribucion de probabilidad de coste y duracion
posible a nivel detallado de trabajo. La técnica mas utilizada suele ser el analisis Monte

Carlo.

La simulacion utiliza una representacion o modelo de un sistema para analizar el
comportamiento esperado o rendimiento de un sistema. Para usar la simulacién Monte Carlo
se debe tener 3 estimaciones (muy probable, pesimista, optimista) mas una estimacion de la

probabilidad de la estimacion existente entre los valores més optimistas y probables.
Los pasos a seguir serian:

1. Valorar el rango de variables a considerar.

2. Determinar la probabilidad de distribucién de cada variable.

3. Para cada variable seleccionar un valor aleatorio basdndose en la distribucién de
probabilidad.

4. Ejecutar un analisis determinista.

5. Repetir los pasos 3 y 4 para obtener la distribucion de probabilidad de los resultados
del modelo.

Analisis del valor ganado

El andlisis del valor monetario esperado es un concepto estadistico que calcula el
resultado promedio cuando el futuro incluye escenarios que pueden ocurrir o no (es
decir, analisis con incertidumbre). El valor monetario esperado de las oportunidades
generalmente se expresard con valores positivos, mientras que el de los riesgos sera
negativo. El valor monetario esperado se calcula multiplicando el valor de cada posible
resultado por su probabilidad de ocurrencia, y sumando los resultados. Este tipo de analisis
se usa comunmente en el analisis mediante arbol de decisiones. Se recomienda el uso del

modelado y la simulacién para el analisis de los riesgos de costes y del cronograma, porque
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son mas efectivos y estdn menos sujetos a errores de aplicacién que el andlisis del valor

monetario esperado.

Arboles de decisién

Los arboles de decision son Utiles a la hora de seleccionar el mejor camino de accion

cuando las salidas futuras son inciertas.

El andlisis mediante arbol de decisiones normalmente se estructura usando un diagrama de
arbol de decisiones que describe una serie de posibles alternativas a elegir y las
implicaciones de elegir unas u otras y los posibles escenarios. Incorpora el coste de
cada opcion disponible, las probabilidades de cada escenario posible y las recompensas de
cada camino légico alternativo. Es utilizado cuando escenarios futuros o salidas de acciones
son inciertos. Incorpora probabilidades y los costes de cada camino I6gico de eventos y
futuras decisiones, y utiliza analisis de valor monetario esperado para ayudar a la

organizacion a identificar los valores relativos de acciones alternativas.

Andlisis de sensibilidad

El analisis de sensibilidad ayuda a determinar qué riesgos tienen el mayor impacto
posible sobre el proyecto. Este método examina la medida en que la incertidumbre de cada
elemento del proyecto afecta al objetivo que esta siendo examinado, cuando todos los
demas elementos inciertos se mantienen en sus valores de linea base. Una representacion
tipica del analisis de sensibilidad es el diagrama con forma de tornado, que es Util para
comparar la importancia relativa de las variables que tienen un alto grado de incertidumbre

con aquellas que son mas estables.
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Estrategias en la gestidon de riesgos

Existen distintas estrategias de respuesta a los riesgos. Es importante seleccionar la méas
efectiva dentro de cada proyecto. Parar elegir la correcta, puede ser de ayuda el uso de

herramientas de andlisis de riesgos como por ejemplo el uso de &arboles de decisiones.

Luego se desarrollan acciones especificas para implementar esa estrategia. Se pueden
seleccionar estrategias principales y de refuerzo. También puede desarrollarse un plan de
reserva, que sera implementado si la estrategia seleccionada no resulta ser totalmente
efectiva o0 si se produce un riesgo aceptado. A menudo, se asigna una reserva para
contingencias de tiempo o coste. Finalmente, pueden desarrollarse planes para

contingencias, junto con la identificacion de las condiciones que disparan su ejecucion.

Estrategias para Riesgos Negativos o Amenazas

Existen tres estrategias que normalmente se ocupan de las amenazas o los riesgos que
pueden tener impactos negativos sobre los objetivos del proyecto en caso de ocurrir. Estas

estrategias son evitar, transferir o mitigar.

Evitar

Evitar el riesgo implica cambiar el plan de gestion del proyecto para eliminar la amenaza que
representa un riesgo adverso, aislar los objetivos del proyecto del impacto del riesgo o
disminuir el objetivo que estd en peligro. Normalmente se elimina la causa del mismo
(cambiando una situacion), de tal forma que el riesgo no pueda afectar al proyecto. Ejemplos
de este tipo de estrategia seria reducir el alcance para evitar ciertas actividades, afiadir

recursos, extender la programacion o adoptar tecnologia estable.

Algunos riesgos que surgen en las etapas tempranas del proyecto pueden ser evitados
aclarando los requisitos, obteniendo informacién, mejorando la comunicacién o adquiriendo
experiencia. Se trata de eliminar un riesgo especifico, normalmente eliminando la causa del
mismo (cambiando una situacion) de tal forma que el riesgo no pueda afectar al proyecto.
Ejemplos de este tipo de estrategia serian reducir el alcance para evitar ciertas actividades,

afadir recursos, extender la programacion o adoptar tecnologia estable.
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Transferir

Transferir el riesgo requiere trasladar el impacto negativo de una amenaza y la
responsabilidad del mismo a un tercero para su gestién. No se elimina el riesgo, pero se
minimizan las consecuencias para la empresa. Transferir la responsabilidad del riesgo es
més efectivo cuando se trata de exposicion a riesgos financieros. Transferir el riesgo casi
siempre supone el pago de una prima de riesgo a la parte que toma el riesgo. Las
herramientas de transferencia pueden ser bastante diversas e incluyen, entre otras, el uso
de seguros, garantias de cumplimiento, certificados de garantia, etc. Pueden usarse
contratos para transferir a un tercero la responsabilidad por riesgos especificados. En
muchos casos, se puede usar un tipo de contrato de costes para transferir el riesgo de
costes al comprador, mientras que un contrato de precio fijo puede transferir el riesgo al

vendedor, si el disefio del proyecto es estable.

Mitigar

Mitigar el riesgo implica reducir la probabilidad y/o el impacto de un evento de riesgo
adverso a un umbral aceptable. Adoptar acciones tempranas para reducir la probabilidad
de la ocurrencia de un riesgo y/o su impacto sobre el proyecto a menudo es més efectivo

gue tratar de reparar el dafio después de que ha ocurrido el riesgo.

Normalmente esto requiere cambios en el plan del proyecto, como por ejemplo afiadir
actividades y recursos, adoptar procesos menos complejos, realizar mas pruebas o
seleccionar un proveedor mas estable para tratar de forma proactiva el riesgo. Todos estos
son ejemplos de acciones de mitigacion (plan de mitigacién). Los costes asociados a los
planes de respuesta con estrategias de mitigar, transferir y evitar deben ser incluidos en el
presupuesto del proyecto, no en el presupuesto de reserva de riesgos ya que en estos

casos se sabe qué coste y cuando se acomete para responder a cada riesgo.

Donde no es posible reducir la probabilidad, una respuesta de mitigacion puede tratar el
impacto del riesgo, dirigiéndose especificamente a los elementos que determinan su
severidad. Por ejemplo, disefiando redundancia en un subsistema se puede reducir el

impacto que resulta de un fallo del componente original.
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Estrategias para Riesgos Positivos u Oportunidades

Se sugieren tres respuestas para tratar los riesgos que tienen posibles impactos positivos

sobre los objetivos del proyecto. Estas estrategias son explotar, compartir o mejorar.

Explotar

Se puede seleccionar esta estrategia para los riesgos con impactos positivos, cuando la
organizacion desea asegurarse de que la oportunidad se haga realidad. Esta estrategia
busca eliminar la incertidumbre asociada con un riesgo del lado positivo en particular
haciendo que la oportunidad definitivamente se concrete. Explotar las respuestas
directamente incluye asignar recursos mas talentosos al proyecto para reducir el tiempo

hasta la conclusion, o para ofrecer una mejor calidad que la planificada originalmente.

Compartir

Compartir un riesgo positivo implica asignar la propiedad a un tercero que esta mejor
capacitado para capturar la oportunidad para beneficio del proyecto. Entre los ejemplos
de acciones para compartir se incluyen: formar asociaciones de riesgo conjunto, equipos,
empresas con finalidades especiales 0 uniones temporales de empresas, que se pueden

establecer con la finalidad expresa de gestionar oportunidades.

Mejorar

Esta estrategia modifica el “tamafio” de una oportunidad, aumentando la probabilidad
y/o los impactos positivos, e identificando y maximizando las fuerzas impulsoras clave de
estos riesgos de impacto positivo. Buscar facilitar o fortalecer la causa de la oportunidad, y
dirigirse de forma proactiva a las condiciones que la disparan y reforzarlas, puede aumentar
la probabilidad. También puede centrarse en las fuerzas impulsoras del impacto, buscando

aumentar la susceptibilidad del proyecto a la oportunidad.

Estrategia Com(in ante Amenazas y Oportunidades

Aceptar

Estrategia se adopta debido a que rara vez es posible eliminar todo el riesgo de un proyecto.

Esta estrategia indica que el equipo del proyecto ha decidido no cambiar el plan de gestidn
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del proyecto para hacer frente a un riesgo, o no ha podido identificar ninguna otra estrategia
de respuesta adecuada, y puede ser adoptada tanto para las amenazas como para las
oportunidades. Esta estrategia puede ser pasiva o0 activa. La aceptacion pasiva no requiere
accion alguna, dejando en manos del equipo del proyecto la gestion de las amenazas o las
oportunidades a medida que se producen. La estrategia de aceptacion activa mas comun es
establecer una reserva para contingencias, que incluya la cantidad de tiempo, dinero o
recursos necesarios para manejar las amenazas o las oportunidades conocidas, o incluso

también las posibles y desconocidas.

Estrategia de Respuesta para Contingencias

Algunas respuestas estan disefiadas para ser usadas Unicamente si tienen lugar
determinados eventos. Para algunos riesgos, resulta adecuado que el equipo del proyecto
prepare un plan de respuesta que solo se ejecutard bajo determinadas condiciones
predefinidas, si se cree que habra suficientes sefiales de advertencia para implementar el
plan. Los eventos que disparan la respuesta para contingencias, como no cumplir con hitos
intermedios 0 ganar una prioridad mas alta con un proveedor, deben ser definidos y

seguidos.

Tabla 5. Estrategias de respuesta para contingencias

Estrategia riesgos Estrategia riesgos Estrategia comun ante | Estrategia de respuesta

amenazas oportunidades amenazas y para contingencias
oportunidades

Evitar Explotar Aceptar Condiciones predefinidas
Transferir Compartir
Mitigar Mejorar

Puede ser interesante realizar una matriz que relacione los riesgos con los planes de
respuesta. Puede pasar que un plan pueda tratar a varios riesgos. A continuacion se
propone un ejemplo de las estrategias asignadas a unos riesgos, clasificados en funcion de

su impacto.
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Tabla 6. Ejemplo estrategias de respuesta para contingencias

Conocido Conocido Prevenir o aceptar (Evitar,

minimizar impacto, transferir)

Conocido No Conocido Prevenir, mitigar o aceptar (Evitar,

asegurar, transferir)

No Conocido No Conocido Gestion de reserva de riesgos
(Reserva de coste y agenda para
contingencia)
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Enfoque de algunos modelos

CMMI® vs SPICE

El modelo SPICE describe los procesos que una organizacion debe ejecutar para adquirir,

proveer, desarrollar, operar, evolucionar y dar soporte al software, y las practicas genéricas

que caracterizan la capacidad de esos procesos.

Cada proceso del modelo se describe en términos de practicas basicas, que son las
actividades esenciales de un proceso especifico. EI modelo clasifica los procesos en cinco

categorias que son:

e Cliente-Proveedor

Ingenieria

Proyecto

Soporte

Organizacién

La categoria ‘Proyecto’ consiste en una serie de procesos que coordinan y gestionan los
recursos de los proyectos para producir un producto, o proporcionar servicios que satisfagan

al cliente. Dentro de esta categoria esta el proceso ‘MAN.5 Gestidn de riesgos’.

El propdsito del proceso de gestidn de riesgos es identificar, analizar, tratar y monitorizar los
riesgos de un proyecto de forma continua a lo largo de todo su ciclo de vida. Segun SPICE
la gestion de riesgos consiste en identificar nuevos riesgos, trabajar para mitigarlos de forma
efectiva y evaluar el éxito de los esfuerzos de mitigacion. Las practicas relacionadas con

este proceso son:
e MAN.5.1 Establecer el alcance de la gestion de riesgos
e MAN.5.2 Definir estrategias de gestion de riesgos
e MAN.5.3 Identificar riesgos

e MAN.5.4 Analizar riesgos
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e MAN.5.5 Definir y realizar acciones de tratamiento de riesgos
e MAN.5.6 Monitorizar los riesgos

e MAN.5.7 Tomar acciones preventivas o correctivas

CMMI® es un modelo de madurez de mejora de procesos para el desarrollo y
mantenimiento de productos y servicios. Consiste en una serie de mejores practicas que
dirigen las actividades de desarrollo y mantenimiento que cubren el ciclo de vida del

producto.

Al igual que ocurre en SPICE, el modelo CMMI® organiza sus areas de proceso en
categorias: Gestion de proceso, Gestion de proyecto, Ingenieria y Soporte. El area de

proceso ‘Gestion de riesgos’ estd englobada en la categoria de ‘Gestion de proyecto’.
Segun CMMI® la gestion de riesgos esta dividida en 3 partes:

e Definir una estrategia de gestion de riesgos

e |dentificar y analizar los riesgos

e Manejar los riesgos identificados, incluyendo la implementacién de planes de

mitigacion cuando sea necesario

En las areas de proceso ‘Planificacion de proyectos’ y ‘Control y monitorizacion de
proyectos’, las organizaciones inicialmente se centran en identificar los riesgos simplemente
para tener conocimiento de ellos y reaccionar si apareciesen. El area de proceso ‘Gestion de
Riesgos’ describe una evolucion de estas practicas, planificando, anticipAndose y mitigando

riesgos para minimizar de forma proactiva su impacto sobre el proyecto.

Las préacticas que propone seguir CMMI® para llevar a cabo con éxito una gestion de

riesgos son:
e SG1 Prepararse para una gestion de riesgos
e SP 1.1 Determinar recursos y categorias
o SP 1.2 Definir parametros de riesgos
o SP 1.3 Establecer una estrategia de gestion de riesgos

e SG2 ldentificar y analizar los riesgos
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e SP 2.1 Identificar los riesgos
e SP 2.2 Evaluar, categorizar y priorizar riesgos
e SG 3 Mitigar riesgos
e SP 3.1 Desarrollar planes de mitigacion de riesgos

e SP 3.2 Implementar planes de mitigacion de riesgos

PMBOK® vs PRINCE2

PRINCE procede de las siglas Projects IN Controlled Environments y es un método
estructurado para una gestion de proyectos efectiva sobre todo tipo de proyectos, no
solamente para sistemas de informacion, aunque la influencia de esta industria sobre la
metodologia es clara. Es un estandar ampliamente reconocido por el gobierno de UK,
aunque también es reconocido y utilizado por el sector publico y privado de Europa, Asia,
Canada y UK.

PRINCE2 naci6 en 1996 por la CCTA (Central Computer and Telecommunications Agency).
PRINCE2 sustituyé a una version anterior, PRINCE, originalmente desarrollada en 1989,
basada en PROMPT, un método de gestion de proyectos creado por Simpact Systems Ltd
en 1975.

La version PRINCE2 es el resultado obtenido de la experiencia de jefes y equipos de
proyectos. PRINCE2 es una marca registrada de OGC, pero su contenido es claramente
genérico. Por ejemplo, la introduccién de PRINCE2 propone un conjunto de razones por las

gue los proyectos fallan. La metodologia se establece para eliminar estas causas.

PMBOK® (Project Management Body of Knowledge) es una guia cuya finalidad principal es
identificar el conjunto de Fundamentos de la Direccibn de Proyectos generalmente
reconocido como buenas practicas. La Guia PMBOK® también proporciona y promueve un
vocabulario comun para analizar, escribir y aplicar la direccion de proyectos. Este

vocabulario estandar es un elemento esencial de cualquier profesion.

Toda esta documentacion debe ser adaptada a cada ocasion. Por ejemplo, PMBOK® no
pretende decir a la gente que utilicen las técnicas y herramientas descritas. Simplemente

establece una serie de procesos, explica cdmo se relacionan y las herramientas y técnicas
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gue pueden invocarse. De forma similar, la aplicacion de PRINCE2 debe ser escalada en
funcion del tamafio y necesidades del proyecto. De hecho, la escalabilidad es un tema que

estd incluido en la descripcion de cada proceso.

PRINCE2 se basa en los mismos principios que PMBOK® y amplia los conceptos que este
presenta, proporcionando técnicas complementarias para reducir el riesgo e incrementar
la calidad en los proyectos de la forma mas efectiva. No obstante, PRINCE2 deja fuera de

su alcance aspectos que si cubre PMBOK, como por ejemplo:
e Gestion de personas: motivacién, liderazgo y delegacion
e Técnicas de planificacion genéricas como Critical path y Gantt Charts
e Técnicas de gestidn del riesgo

e Técnicas de analisis financiero o presupuestario

PMBOK® contempla una serie de procesos dentro de la gestion de riesgos del proyecto que

son:

e Planificacién de la gestién de riesgos: decidir como enfocar, planificar y ejecutar

las actividades de gestion de riesgos para un proyecto.

e Identificacion de riesgos: determinard qué riesgos pueden afectar al proyecto

documentar sus caracteristicas.

e Andlisis cualitativo de riesgos: priorizar los riesgos para realizar otros analisis o
acciones posteriores, evaluando y combinando su probabilidad de ocurrencia y su

impacto.

e Andlisis cuantitativo de riesgos: analizar numéricamente el efecto de los riesgos

identificados en los objetivos generales del proyecto.

e Planificacién de la respuesta a los riesgos: desarrollar opciones y acciones para

mejorar las oportunidades y reducir las amenazas a los objetivos del proyecto.

e Seguimiento y control de riesgos: realizar el seguimiento de los riesgos
identificados, supervisar los riesgos residuales, identificar nuevos riesgos, ejecutar
planes de respuesta a los riesgos y evaluar su efectividad a lo largo del ciclo de vida

del proyecto.
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Estos procesos interactdan entre si 'y también con los procesos otras areas de conocimiento.
Cada proceso tiene lugar por lo menos una vez en cada proyecto y se realiza en una 0 mas

fases del proyecto, si el proyecto se encuentra dividido en fases.

PRINCEZ2 puede resultar de utilidad para cualquier jefe de proyecto, permitiendo la seleccion
de aquellas ideas o técnicas que parezcan mas idoneas para la tipologia de trabajo que este
desempefiando. No obstante, cabe destacar que PMBOK es conceptualmente mas
completo que PRINCE2 y que por tanto, este segundo debe ser tratado como un

complemento al primero.
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Escenario de clausura

iEnhorabuena! Habeis hecho un
buen trabajo durante todas las fazes
de gestion de riesgos.

N
)

q
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A
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N
N

Lo importante es que hemos entendido

la importancia de una buena gestion

de riesgos. Y a partir de ahora lo tendremos
muy en cuenta en todos nuestros proyectos.

Figura 24. Escenario de clausura |
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8i, hemos visto todos
los beneficios que nos aporta
stionar eficientemente los ries
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Ahora debeis continuar con el seguimiento

y control de los riesgos ya identificados

porque pueden modificarse e incluso aparecer
S resgos .

Figura 25. Escenario de clausura Il
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PRINCE2 - PRojects IN Controlled Environments, www.prince2.com/

SE| - Software Engineering Institute, www.sei.cmu.edu/
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Glosario

e Activo: cualquier recurso de software, hardware, datos, administrativo, fisico, de

personal de comunicaciones...

e Amenaza: una amenaza es la posibilidad de que una fuente de amenazas ejecute
una determinada vulnerabilidad de forma satisfactoria. Es un peligro latente que si se
anticipa puede producir efectos negativos sobre los proyectos. Es un factor de
riesgos externo que se expresa como la probabilidad de que un evento negativo se

produzca.

e Andlisis de riesgos: proceso de evaluar riesgos ya identificados para estimar su

impacto y probabilidad de ocurrencia.

e Andlisis cualitativo de riesgo: evaluacion del impacto y la probabilidad de
ocurrencia de los riesgos sobre las salidas del proyecto utilizando métodos

cualitativos.

e Andlisis cuantitativo de riesgo: evaluacion matematica de la probabilidad de

ocurrencia de cada riesgo y sus consecuencias en las salidas del proyecto.
e Disparador: indicador de que un riesgo ha ocurrido o esta a punto de ocurrir.

e Evitar riesgos: esta técnica del proceso del plan de respuesta de riesgos implica un

cambio en el plan del proyecto para eliminar riesgos.

e Gestion de riesgos: aplicacion de procedimientos y practicas en relacion a los

riesgos que amenazan un proyecto en la organizacion.

e Identificacion de riesgos: determinar los riesgos que afectan al compromiso del
plan de gestion de riesgos y documentar las caracteristicas de riesgos, usando

técnicas tales como brainstorming, checklist e histérico de fallos.

e Impacto: el impacto es la materializacion de un riesgo; una medida del grado de
dafio o cambio sobre un activo, entendiendo como riesgo la probabilidad de que un
evento desfavorable ocurra y que tendria un impacto negativo si se llegase a

materializar.
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e Mitigacién de riesgos: planificacion y ejecuciébn de medidas de intervencion
dirigidas a reducir o disminuir el riesgo existente. La mitigacibn asume que en
muchas circunstancias no es posible controlar el riesgo totalmente, es decir, que en
muchos casos no es posible impedir o evitar totalmente los dafios y sus
consecuencias, sino mas bien reducirlos a niveles aceptables por la propia

organizacion.

e Monitorizacién y control de riesgos: monitorizar los riesgos residuales, identificar
nuevos riesgos, ejecutar los planes de respuesta de riesgos y evaluar su efectividad

a través del ciclo de vida del proyecto.

e Plan de gestion de riesgos: documento que describe la estrategia que se va a
seguir en el proyecto, y como las actividades de gestidbn de riesgos van a ser
organizadas y llevadas a cabo durante la vida del proyecto, es decir, a las
actividades relacionadas con la reduccién, previsibn y control de riesgos, la
preparacion ante riesgos y la recuperacion en caso de desastre. El plan de gestion

de riesgos es la salida resultante de la fase de planificacion de gestion de riesgos.

e PMBOK®: guia de fundamentos de direccion de proyectos. Estandar mas

ampliamente reconocido para gestionar y administrar proyectos.

e Riesgo: un evento no certero o condicion que, si ocurriese, tendria un efecto positivo
0 negativo sobre los objetivos del proyecto. Los riesgos negativos pueden llamarse
‘amenazas’, y los riesgos positivos ‘oportunidades’. Normalmente expresado como

impacto y probabilidad.

e Riesgo de un proyecto: un riesgo de un proyecto es un evento o condicion incierto
gue, si se produce, tendra un efecto positivo o negativo sobre al menos un objetivo

del proyecto, como tiempo, coste, alcance o calidad,

e Riesgo residual: un riesgo que permanece después de que las respuestas de

riesgos hayan sido implementadas.

e Suposiciones: las suposiciones son afirmaciones aceptadas como reales pero sin
ningan tipo de prueba que las sustente. Con el tiempo se puede determinar si las

suposiciones son verdaderas o falsas.
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e Vulnerabilidad: una vulnerabilidad es una debilidad que puede ser ‘activada’ de
forma accidental o intencionadamente. Es un factor de riesgo interno de un elemento

expuesto a una amenaza de ser susceptible a sufrir un dafio y de encontrar

dificultades en recuperarse posteriormente.
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